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1. Obecné informace o elektronickém podpisu

Pro poutziti v systému MS2014+ je tfeba vlastnit osobni kvalifikovany certifikat vydany autorizovanou
certifikacni autoritou. Podporovany jsou elektronické podpisy v souboru (musi to byt soubor pfx),
nainstalované v PC (ty jsou preferovany) a také podpisy na Cipovych kartach a flash tokenech (u téch
je ale vyZzadovan mezikrok — registrace do systému, viz kapitola 2.3.3).

2. Co je treba nastavit, abyste mohli pouZivat elektronicky podpis v MS2014+

2.1.  Microsoft Silverlight

Pro poutziti elektronického podpisu je tfeba mit nainstalovan doplnék prohlizec¢e Microsoft Silverlight.
Ten najdete na adrese http://www.microsoft.com/getsilverlight vzdy v aktualni verzi. Doporuduje se

vyuzit prohlize¢ Internet Explorer, ten je doporucen i dodavatelem. Bez tohoto doplriku se neotevie
okno pro vybér elektronického podpisu. Pro instalaci jsou vyZzadovana prava administratora, takze
pokud je nemate, je tfeba kontaktovat spravce vaseho PC.

2.2.  ZvySeni prav pro MS Silverlight

Z dlivodu toho, aby aplikace pro podavani zadosti o podporu mohla naditat elektronicky podpisy, je
tfeba nainstalovat malou aplikaci, kterd to umozni. Tato aplikace je pfimo od dodavatele systému a
Ize ji stdhnout z adresy https://mseu.mssf.cz/help/TescoSwElevatedTrustToolCZ.msi. Instalaci opét

musi provést uzivatel s administratorskymi pravy.
Poznamka: Pokud budete pouzivat elektronicky podpis v souboru (viz kapitola 2.3.1), nemusite tuto
aplikaci instalovat.

2.3.  PouZiti elektronického podpisu

Existuje nékolik variant pouziti elektronického podpisu, které se lisi jeho uloZzenim a formatem.

2.3.1. Elektronicky podpis v souboru

Pokud mate elektronicky podpis uloZen v souboru, je tfeba aby byl ve formatu s pfiponou .pfx. Poté

jej mlGzete v okné pro elektronicky podpis zvolit pod poloZkou ,Soubory” (1), kde tlacitkem , Vybrat”
(2) vyberete soubor ze svého PC nebo jiného ulozisté, vyplnite vase heslo k certifikatu (3) a tlacitkem
,Dokoncit” (4) provedete podepsani.
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2.3.2. Elektronicky podpis instalovany v pocitaci

Pokud je elektronicky podpis instalovany v pocitaci pfimo v uloZisti certifikatd, je tfeba vyuZzit prvni
volbu ,,Systémové ulozisté” (1). Pokud tuto volbu nemate aktivni, je tfeba provést instalaci programu
pro zvyseni prav (viz kapitola 2.2). Pokud mate volbu aktivni, pomoci tladitka , Vybrat” (2) oteviete
seznam podpisG/certifikatl, které se ve vasem PC nachazi.
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V nové zobrazeném okné naleznete prehled viech podpist/certifikatu, které mate nainstalovany
v PC. Vyberete vami poZadovany podpis a pomoci tlacitka ,,0k” jej vyberete. Nasledné stisknete

tlacitko ,, Dokoncit” (viz pfedchozi obrazek — 3).
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pazjar
Vystavitel: Interni certifikacni autorita MMR
Platnost od 08.09.2015 do 07.09.2017

Jaroslav Pazdera
Vystavitel: DEMO PostSignum Qualified CA 2
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pazjar
Vystavitel: Interni certifikacni autorita MMR
Platnost od 03.09.2014 do 02.09.2016

|| Zobrazit 1 neplatné “

Timto by mél byt dokument podepsan, coz se projevi zelené podbarvenou ikonou se symbolem
peceté.

2.3.3. Elektronicky podpis na Cipové karté nebo Flash Tokenu

Pokud je elektronicky podpis nahrdn na Cipovou kartu nebo zabezpeceny flash token, je tfeba

v prvnim kroku provést registraci podpisu do operacniho systému Windows. Je to postup, ktery se
pouziva i pro jiné aplikace, jako je napfiklad Outlook. Cilem je registrace podpisu do systému tak, aby
védél, ze podpis na karté existuje a mohl jej nabidnout k podpisu. Tento krok se provadi pouze
jednou.

Postup registrace podpisu je pro kazdou certifikacni autoritu, respektive pro kazdy typ Cipové karty,
jind a spravny navod najdete na strankach vasi certifikani autority nebo vydavatele karty. Nasledujici
kapitoly ukazuji nékteré postupy, pokud je zname. V pfipadé, Ze dokument neobsahuje navod pro vas
pfipad a znate jen, informujte nas prosim a doplnime pfirucku pro dalsi uzivatele.

2.3.3.1. Ceské elektronické podpisy

Na obrazku je ukazka z programu CryptoPlus CM. V ném je tfeba v levé ¢asti najit vas certifikat a
pomoci tlacitka ,register” jej zaregistrovat do systému.

4/6



Postup prace s elektronickym podpisem

Jaroslav Pazdera, MMR

Fin View Cordicsts Ky Halp

Mgt e & kW 5Nel |G E sE B s T

" AKEddhO
i kS il m Certificate
B AKEVRD g

5 W Beosdom Com Contscted Sn|
G SR AT Warsion: 3

= -0 a2 4B | il number IFEEICFIN00000001554
L) Corticass walidity: 11:03, OLOEZ014 - 1528, 0RO, 2015
i Whicrawah Virtuad Smart Card 4 | gy s, B PRBET P i 2 PO
%“WHE'MI“‘"‘“(W" St e i ed e BT d L ol R Rl ket el ke Bl B e
i Fainbaw Technodog s BerVi [ pame for PROS# 14 =Not e
% Rainbaw Techaologis BeWh | opgq. BEEFTSAS SSESENGE BODAS1TF DEZ1424C DEEFAS24

% Fainbow Technologim Ky
i Fainbow Technologim iy

Certificate extensions

Ky umsge:

Digtsl mgrsturs

Ky encphement
Extaredied kay usaga:
Emal pratetion
Chant authencication
Smartrard kgon

Cerbhication path is succe=ssfuly verfied.

The cartificate is stonsd on the card

The cartificats i= not registersd in the system, Som= p ame= (M5 [Mbernet Explorer, M5 Cuklook sk, ) can't u=s &, Certificate can be

Cartificate can ba @eported info 3 fiks.

2.3.3.2. Polské elektronické podpisy

Jednotlivé certifikacni autority maji vlastni postupy. Nasledujici kapitoly ukazuji postupy u autorit,

evvs

2.3.3.2.1. Unizeto Technologies (CERTUM)

Napovédu pro to, jak registrovat elektronicky podpis z Cipové karty najdete pfimo na strankach
autority Cetrum:

Polsky - http://certum.pl/certum/cert,oferta procertum cardmanager wsparcie i _pomoc.xml
Anglicky - http://certum.eu/certum/cert,offer proCertum CardManager support.xml

Pfesné pokyny naleznete v bodu 16 a také na ndsledujicim snimku, kde najdete tlacitko pro registraci
podpisu.
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2.3.3.2.2. Krajowa Izba Rozliczeniowa (Szafir)
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2.3.3.2.3. Polska Wytwornia Papieréw Warto$ciowych (Sigillum)
2.3.3.2.4. Enigma S.0.I.(PEM-HEART)
2.3.3.2.5. EuroCert
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